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Аннотация. Рассмотрены принципы идентификации трансформации управляющих воздействий, принимаемых космическим
аппаратом по радиоканалу управления, при их логическом анализе в бортовом комплексе управления. Введены и формализо-
ваны две группы признаков, позволяющих идентифицировать трансформацию принимаемых или поступающих на исполнение
команд управления, связанные с соответствием управляющего воздействия логической последовательности управляющих воз-
действий выполняемому технологическому циклу управления и текущему функциональному состоянию бортовой аппаратуры
космического аппарата. Признаки идентификации трансформации команд управления формализованы в виде булевых функ-
ций проверки их соответствия разрешенной последовательности управляющих воздействий и текущему функциональному
состоянию бортовой аппаратуры при выполнении штатных технологических циклов управления космическим аппаратом. Про-
анализированы возможности идентификации трансформации управляющих воздействий при их логическом анализе с исполь-
зованием введенных признаков. При допущениях о статистических свойствах множества команд управления, передаваемых на
космический аппарат, определены условия, при которых на основании анализа последовательности управляющих воздействий
обеспечивается однозначное определение трансформации команды управления и остаточная вероятность трансформации ко-
манды управления после анализа ее соответствия текущему функциональному состоянию бортовой аппаратуры космического
аппарата.
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Abstract. This article discusses a new principle of identification of transformation of control actions received by a spacecraft via the
radio control channel, during their logical analysis by the onboard control complex. Two groups of features have been introduced
and formalized that allow identifying the transformation of control commands being received or received for execution, related to the
correspondence of the control action to the logical sequence of control actions for the technological control cycle being performed
and the current functional state of the onboard equipment of the spacecraft. The signs of identification of the transformation of
control commands are formalized in the form of Boolean functions for checking their compliance with the permitted sequence of
control actions and the current functional state of the onboard equipment when performing standard technological control cycles of
the spacecraft. The possibilities of identifying the transformation of control actions in their logical analysis using the introduced
features are analyzed. With assumptions about the statistical properties of the set of control commands transmitted to the spacecraft,
the conditions are determined under which, based on the analysis of the sequence of control actions, an unambiguous definition
of the transformation of the control command is provided, as well as the residual probability of the transformation of the control
command after analyzing its compliance with the current functional state of the onboard equipment of the spacecraft.
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Введение

Управление космическим аппаратом (КА)
представляет собой процесс целенаправленного из-
менения состояния бортовой аппаратуры КА для
успешного применения КА по назначению. Обес-
печение нормального функционирования КА в ор-
битальном полете и их применение по назначе-
нию требует регулярного проведения радиоэлек-
тронными средствами наземного комплекса управ-
ления (НКУ) сеансов управления (СУ) для пе-
редачи на КА по радиоканалам управляющих
воздействий. В большинстве случаев управляю-
щие воздействия передаются на КА в форме
функциональных и числовых команд и программ
управления, объединяемых понятием командно-
программной информации [1,2]. Особенностью пе-
редачи на КА командно-программной информа-
ции являются высокие требования к достоверности
передачи для обеспечения устойчивости управле-
ния КА. Это обусловлено тем, что в логику управ-
ления КА заложено выполнение в бортовом ком-
плексе управления (БКУ) всех управляющих воз-
действий, принятых по радиоканалу и удовлетво-
ряющих принятым критериям достоверности [3,4].

Будем понимать под командами управления
функциональные и числовые команды, передава-
емые на КА по отдельности, а также коман-
ды, входящие в состав передаваемых на КА про-
грамм управления. Команды, передаваемые на КА
по отдельности, выполняются непосредственно по-
сле приема, а программы управления записывают-
ся в бортовое запоминающее устройство, и входя-
щие в их состав команды выполняются в момен-
ты времени, задаваемые программой управления.
Влияние помех в радиоканалах и другие деста-
билизирующие факторы могут приводить к иска-
жению принимаемых на КА команд и их транс-
формации в ложные команды [5]. Опыт решения
задач управления КА показывает, что нештатные
ситуации приема и выполнения на КА ложных
команд управления могут возникать сравнительно
редко, но цена потерь при этом может быть очень
высокой. Следствием выполнения ложных команд
управления может быть перевод бортовой аппара-
туры КА в нерасчетный режим функционирова-
ния, срыв решения задач управления КА вплоть

до потери управления и невозможности примене-
ния КА по целевому назначению. Для исключе-
ния выполнения ложных команд управления, вы-
званной их трансформацией при приеме, необходи-
мо проведение в БКУ логического анализа приня-
тых управляющих воздействий. В настоящей ста-
тье рассмотрены принципы такого логического ана-
лиза, основанного на учете разрешенных после-
довательностей и сочетаний команд управления
в выполняемом технологическом цикле управления
(ТЦУ) КА.

Содержательная постановка задачи

Все управляющие воздействия, передаваемые
на КА радиоэлектронными средствами НКУ, на-
правленны на поддержание требуемого состояния
и параметров функционирования бортовой аппара-
туры и при планировании СУ проходят верифика-
цию на соответствие выполняемому ТЦУ КА, в том
числе с использованием моделей функционирова-
ния КА [6, 7]. При этом в логику функциониро-
вания БКУ заложено проведение анализа досто-
верности принятых управляющих воздействий на
двух уровнях: на канальном уровне за счет ис-
пользования обратной связи и кодов, обнаружива-
ющих и исправляющих ошибки [1, 6], и на уровне
представления за счет сопоставления принятых ко-
манд управления с перечнем всех разрешенных ко-
манд управления для данного типа КА [3, 4]. Од-
нако для исключения возможности выполнения ис-
каженных команд управления, являющихся разре-
шенными для данного типа КА, этого оказывает-
ся недостаточно, и необходимо проведение в БКУ
дополнительного логического анализа всех прини-
маемых управляющих воздействий, позволяюще-
го идентифицировать трансформацию одной разре-
шенной команды управления в другую разрешен-
ную команду управления и блокировать ее выпол-
нение. Алгоритмизация такого логического анали-
за для его реализации в БКУ требует формали-
зации признаков достоверности принятой или по-
ступающей на исполнение команды управления как
признаков ее принадлежности к множеству команд
управления, разрешенных в текущем техническом
состоянии и режиме функционирования бортовой
аппаратуры КА.
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С учетом наличия для каждого КА определен-
ной технологической структуры процесса управле-
ния и соответствия передаваемых на КА средства-
ми НКУ управляющих воздействий ТЦУ, установ-
ленному для КА в текущем режиме его применения
и функциональном состоянии бортовой аппарату-
ры, в основу формализации признаков логического
анализа в БКУ принимаемых управляющих воздей-
ствий для идентификации их возможной трансфор-
мации был положен математический аппарат алгеб-
ры логики. При его использовании задача форма-
лизации признаков принадлежности принятой или
поступающей на исполнение команды управления
множеству разрешенных команд управления состо-
ит в определении логических показателей соответ-
ствия принимаемых управляющих воздействий их
разрешенной последовательности для выполняемо-
го ТЦУ и функционального состояния бортовой
аппаратуры КА и в описании булевой функцией
проверки значений введенных логических показа-
телей, по результатам которой разрешается выпол-
нение принятого управляющего воздействия.

Решение задачи формализации
признаков логического анализа
управляющих воздействий
для идентификации
их трансформации

Идентификация трансформации управляющих
воздействий может осуществляться при их ло-
гическом анализе в БКУ на основе двух групп
признаков, связанных с выполняемым ТЦУ КА.
ТЦУ представляет собой циклически повторя-
ющуюся последовательность операций, направлен-
ных на обеспечение работоспособности бортовых
систем и применение КА по целевому назначе-
нию [6,9]. Первая группа признаков связана с соот-
ветствием управляющего воздействия логической
последовательности управляющих воздействий при
выполнении ТЦУ. Вторая группа признаков связа-
на с соответствием управляющего воздействия те-
кущему функциональному состоянию бортовой ап-
паратуры КА при выполнении ТЦУ. Эти признаки
могут быть формализованы и использованы в про-
цессе логического анализа в БКУ принятых управ-

ляющих воздействий до их исполнения аналогично
тому, как это делается при решении задач ограни-
чения доступа [8]. В обоих случаях учитывается
логика управления режимами функционирования
бортовой аппаратуры КА, реализуемая при переда-
че на КА средствами НКУ определенных управля-
ющих воздействий, заложенная в ТЦУ КА при его
проектировании и уточняемая по результатам ис-
пытаний и имитационного моделирования [10, 11].
Последовательность проверки признаков определя-
ется порядком прохождения принятых по радиока-
налу команд управления в подсистемах БКУ КА.
Для каждой команды управления последовательно
осуществляется проверка признаков первой и вто-
рой групп. Если в процессе логического анали-
за любого из признаков управляющие воздействия
идентифицируются как ложные, не связанные с вы-
полняемым ТЦУ КА, то их выполнение блокирует-
ся и тем самым исключаются возможные негатив-
ные последствия.

Для каждого КА существует набор ТЦУ, со-
ответствующих различным режимам летной экс-
плуатации и применения КА по назначению [6].
Каждый ТЦУ характеризуется определенной логи-
кой выполнения в ходе СУ КА, проводимых ра-
диоэлектронными средствами НКУ, а каждый СУ
может быть декомпозирован на совокупность опе-
раций управления (ОУ), направленных на реализа-
цию ТЦУ. Под ОУ понимается совокупность ме-
роприятий по подготовке и выполнению частной
задачи управления КА в соответствии с его целе-
вым назначением. Каждой ОУ соответствует набор
управляющих воздействий, непосредственно свя-
занных с существом ОУ. Между управляющими
воздействиями, передаваемыми на КА в процессе
реализации отдельных ОУ и ТЦУ в целом, су-
ществует система отношений (совместности, сле-
дования и других), определяющая их взаимосвязь
и последовательность выполнения, направленные
на поддержание бортовой аппаратуры КА в требу-
емом состоянии. Эта система отношений учитыва-
ется при планировании проведения СУ и формиро-
вании перечня передаваемых на КА управляющих
воздействий [7,12,13].

В общем виде технологическая структу-
ра управления КА в рамках реализации ТЦУ
описывается графом, представленным на рис. 1.
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Рис. 1. Технологическая структура управления КА в рамках реализации ТЦУ

Для реализации ТЦУ КА планируются к выпол-
нению различные ОУ, проводимые в ходе прове-
дения СУ. Каждой ОУ соответствуют одно или
несколько передаваемых на КА управляющих воз-
действий (УВ) в виде команд управления. Они
обеспечивают перевод в требуемое состояние функ-
ционирования бортовых систем КА и управление
режимами их работы.

В зависимости от типа каждая ОУ может
быть построена на основе одной или несколь-
ких команд управления, представляющих собой
командную конструкцию, которая должна соот-
ветствовать определенной логической последова-
тельности управляющих воздействий. Структура
такой логической последовательности определяет-
ся причинно-следственными связями между управ-
ляющими воздействиями, соответствующими раз-
личным командам управления, при которых каж-
дая команда управления как элемент команд-
ной конструкции является зависимой от предыду-
щей команды и определяющей для последующих
команд.

Поскольку для выполнения определенной ОУ,
как правило, требуется передать на КА последо-
вательность управляющих воздействий, предста-
вим порядок размещения и сочетаемость команд
управления km при проведении радиоэлектрон-
ным средством НКУ α-го СУ КА в виде: Suα =
=

{
km(α)−1 � km(α)

}
, где m(α) — порядковый но-

мер размещения команды управления в α-м СУ,
m(α) = 2,M(α); M(α) — общее количество ко-
манд управления в α-м СУ; символ «�» задает би-
нарное отношение «следует за»; km(α)−1 и km(α) —
предыдущая и текущая команды управления при

выполнении α-го СУ. Отсюда следует, что проце-
дура анализа соответствия принятого управляю-
щего воздействия логике выполняемого ТЦУ мо-
жет быть основана на сопоставлении каждой при-
нятой или поступающей на исполнение команды
управления km(α) с предшествующими командами
управления, входящими в разрешенные логические
последовательности. Сопоставление осуществляет-
ся в определении соответствия принятой команды
управления структуре размещения команд управ-
ления в разрешенной последовательности управля-
ющих воздействий выполняемого ТЦУ КА.

С использованием функций алгебры логи-
ки [14] формализованный показатель логического
соответствия принятой команды управления km(α)

в ходе проведения α-го СУ разрешенной последо-
вательности управляющих воздействий, состоящей
из l � 1 команд управления, может быть представ-
лен в следующем виде:

hlm(α) =
l∨
i=1

km(α)−i → km(α)−i+1, (1)

где «∨» — знак дизъюнкции, аналогичный для
логических операций знаку суммирования «Σ»;
«→» — знак конъюнкции в терминологии сетевых
функций алгебры логики. При l = 1 за текущим
управляющим воздействием может следовать толь-
ко одно разрешенное управляющее воздействие,
что на практике может иметь место только в слу-
чае отдельных ОУ бортовыми системами КА. В вы-
ражении (1) отдельные конъюнкции соответствуют
данным о детерминированной сочетаемости и ло-
гической связанности размещения команд управле-
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ния в разрешенной последовательности управляю-
щих воздействий выполняемого ТЦУ КА. При этом
показатель hlm(α) логического соответствия после-
довательности команд управления выполняемому
ТЦУ КА вида (1) может формироваться без уче-
та семантического содержания команд управления,
поскольку все функциональные и числовые коман-
ды передаются на КА в формализованном виде дис-
кретных цифровых сообщений [1,2].

Для формализации процедуры анализа соот-
ветствия принятой команды управления разрешен-
ной последовательности управляющих воздействий
в ходе проведения α-го СУ КА используем булеву
функцию вида:

F
(
hlm(α)

)
=

⎧⎨
⎩
1, при kβm(α)−1 → kβm(α)

0, при kβm(α)−1 � kβm(α)

∣∣∣∣∣∣
l>1

, (2)

где β — номер команды управления. Функция,
представленная выражением (2), является услови-
ем проверки логического показателя соответствия
hlm(α) и, как следствие, логической взаимосвязи
принятой или поступающей на исполнение коман-
ды управления с предыдущими l − 1 командами
управления.

С учетом выражения (2) признак, относящийся
к первой группе признаков идентификации транс-
формации управляющих воздействий в БКУ КА,
формализуется булевой функцией проверки значе-
ния логического показателя соответствия коман-
ды управления разрешенной последовательности
управляющих воздействий и описывается выраже-
нием

S1
[
l,hlm(α)

]
=

{
1, l � 1 ∪ F (hl

m(α)

)
= 1,

0, l � 1 ∪ F (hl
m(α)

) �= 1.
(3)

Таким образом, при анализе соответствия при-
нятой команды управления логике выполняемо-
го ТЦУ КА в качестве признака идентифика-
ции ее трансформации может быть использова-
но обнаружение несоответствия логической взаи-
мосвязи принятой или поступающей на исполне-
ние команды управления с предыдущими команда-
ми управления, определяемое нарушением порядка
их размещения в разрешенной последовательности
управляющих воздействий выполняемого ТЦУ КА.

Число команд управления l в разрешенной после-
довательности управляющих воздействий опреде-
ляет глубину верификации — число предшеству-
ющих команд управления, для которых анализиру-
ется логическая взаимосвязь с каждой очередной
командой и определяются разрешенные последую-
щие команды.

Под функциональным состоянием бортовой ап-
паратуры КА будем понимать штатный режим
ее функционирования, соответствующий выполне-
нию текущих целевых задач в рамках реализа-
ции выполняемого ТЦУ КА. Результатом испол-
нения в БКУ КА принимаемых управляющих воз-
действий является включение или отключение раз-
личных режимов функционирования специальной
и обеспечивающей бортовой аппаратуры КА, при
этом формируется соответствующее функциональ-
ное состояние КА. Каждому функциональному со-
стоянию бортовой аппаратуры КА соответствует
определенный набор (подмножество) управляющих
воздействий — команды управления, передаваемые
на КА в данном режиме. Среди этих команд могут
быть команды, передаваемые только в определен-
ном режиме функционирования бортовой аппарату-
ры КА — допустимые для этого режима, и коман-
ды, которые могут передаваться в различных режи-
мах функционирования бортовой аппаратуры КА.
В общем случае можно говорить об отношениях
совместимости управляющих воздействий, выпол-
няемого ТЦУ и функциональных состояний бор-
товой аппаратуры КА. Эти отношения, как и от-
ношения между отдельными управляющими воз-
действиями, ОУ и ТЦУ учитывается при плани-
ровании проведения СУ КА и формировании пе-
речня передаваемых на КА управляющих воздей-
ствий [7,12,13].

Для каждого типа КА все множество воз-
можных управляющих воздействий по их семан-
тическому содержанию можно сопоставить с раз-
личными режимами штатного функционирования
и функциональными состояниями бортовой аппа-
ратуры КА и объединить в соответствующие под-
множества [3, 4]. Поэтому управление режима-
ми функционирования бортовой аппаратуры КА
и перевод их в требуемые состояния происхо-
дит в результате передачи на КА и исполнения
в БКУ управляющих воздействий из подмножеств,
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соответствующих различным функциональным со-
стояниям бортовой аппаратуры КА. Эти подмно-
жества в общем случае являются пересекающими-
ся, однако в упорядоченных последовательностях
команд управления будут команды, которые могут
передаваться как в различных функциональных со-
стояниях бортовой аппаратуры КА, так и только
в текущем функциональном состоянии.

Соотношения между подмножествами команд
управления, используемыми при управлении бор-
товой аппаратурой КА в различных функциональ-
ных состояниях, могут быть представлены исполь-
зуемыми для отображения множеств и отношений
между ними диаграммы Эйлера–Венна. На рис. 2
приведен пример такой диаграммы, соответствую-
щей наличию G = 4 функциональных состояний
бортовой аппаратуры КА.

На диаграмме показаны: Kg ⊂ K — подмноже-
ства команд управления соответствующие g-му ре-
жиму функционирования бортовой аппаратуры КА,
g = 1, 4, и состоящие из команд управления kψ(g),
где ψ(g) — номер команды управления в подмно-
жестве Kg; Sg ⊂ S — множество функциональ-
ных состояний для штатных режимов функцио-
нирования бортовой аппаратуры КА. Такое гра-
фическое представление позволяет наглядно пред-
ставить, во-первых, объединение подмножеств Kg

во множество разовых команд K, используемых
при управлении данным типом КА: K1∪K2 ∪K3∪
∪K4 =

4⋃
g=1

Kg ⊂ K; во-вторых, соответствие каж-

дого функционального состояния бортовой аппара-
туры КА Sg, g = 1, 4, одному из подмножеств ко-
манд управления Kg ∈ K, которые используются
для управления бортовой аппаратурой КА в дан-
ном функциональном состоянии, при этом подмно-
жества Kg могут как пересекаться (K1 ∩ K2 �= ∅
и K3 ∩K4 �= ∅), так и не пересекаться (K2 ∩K3 =
= ∅, K1 ∩K3 = ∅, K1 ∩K4 = ∅ и K2 ∩K4 = ∅).

Для идентификации трансформации управля-
ющего воздействия при приеме или поступлении
на исполнение каждой команды управления в БКУ
необходимо осуществлять проверку ее принадлеж-
ности множеству допустимых команд управления
в текущем функциональном состоянии бортовой
аппаратуры КА. В предположении, что все под-
множества Kg ∈ K пересекаются, доля команд

Рис. 2. Взаимосвязь между подмножествами управля-
ющих воздействий, предназначенными для управления

КА в различных функциональных состояниях

управления, для которых обеспечивается обнару-
жение несоответствия принятой команды текуще-
му функциональному состоянию бортовой аппара-

туры КА, характеризуется величиной V =
1
B

G∑
g=1

dg,

где dg — число команд управления, которые могут
передаваться только в g-м функциональном состо-
янии бортовой аппаратуры КА, B — общее число
команд управления, используемых при управлении
данным типом КА, G — число возможных функ-
циональных состояний бортовой аппаратуры КА.
Вследствие пересечения подмножеств Kg значения
величин dg, g = 1,G, могут быть различными,
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при этом принятая команда управления может при-
надлежать как множеству команд управления, пе-
редаваемых только в текущем функциональном
состоянии бортовой аппаратуры КА, так и мно-
жеству команд управления, передаваемых в раз-
личных функциональных состояниях бортовой ап-
паратуры КА. Проверка принадлежности каждой
принятой команды управления kβ, где β — но-
мер команды управления, подмножеству команд
управления kψ(g) ∈ Kg, допустимых для текущего
g-го функционального состоянии бортовой аппара-
туры КА, может быть выполнена за счет использо-
вания логической операции эквивалентности.

Исходя из того, что в текущем режиме
функционирования бортовой аппаратуры на КА
радиоэлектронными средствами НКУ может
передаваться n � 1 команд, формализованный
показатель логической принадлежности приня-
той команды управления множеству допустимых
команд управления в текущем функциональном
состоянии бортовой аппаратуры КА может быть
представлен с использованием функций алгебры
логики [14] в следующем виде:

L(n)
g =

⎛
⎝ Ψ(g)∨
ψ(g)=1

kβ ↔ kψ(g)

⎞
⎠
n

, (4)

где «∨» — знак дизъюнкции, «↔» — знак логиче-
ской эквивалентности; Ψ(g) — общее число команд
управления в подмножестве Kg. Вследствие ис-
пользования логической операции эквивалентности
показатель, представленный выражением (4), при-
нимает значение «1» при соответствии принятой
команды управления kβ хотя бы одной команде
управления из множества команд, допустимых для
текущего функционального состояния бортовой
аппаратуры КА, что определяет ее принадлеж-
ность к данному подмножеству Kg, в противном
случае принимает значение «0». При этом пока-
затель L

(n)
g логического соответствия принятой

команды управления текущему функциональному
состоянию бортовой аппаратуры КА вида (4)
может формироваться без учета семантического
содержания команд управления, поскольку все
функциональные и числовые команды передают-
ся на КА в формализованном виде дискретных
цифровых сообщений [1,2].

Для формализации процедуры логического
анализа принадлежности принятой или поступаю-
щей на исполнение команды управления к множе-
ству команд управления, допустимых в текущем
g-м режиме функционирования бортовой аппарату-
ры КА, используем булеву функцию вида:

f
(
L(n)
g

)
=

{
1, при kβ ∈ Kg

0, при kβ /∈ Kg

∣∣∣∣∣
n�1

. (5)

Функция, представленная выражением (5), являет-
ся проверочной по отношению к логическому пока-
зателю соответствия L(n)

g и, как следствие, к логи-
ческой взаимосвязи принятой или поступающей на
исполнение команды управления текущему функ-
циональному состоянию бортовой аппаратуры КА.

С учетом выражения (5) признак, относящийся
ко второй группе признаков идентификации транс-
формации управляющих воздействий в БКУ КА,
формализуется булевой функцией проверки значе-
ния логического показателя принадлежности ко-
манды управления множеству допустимых команд
управления для текущего функционального состо-
яния бортовой аппаратуры КА в соответствии с вы-
ражением

S2
[
n,L(n)

g

]
=

⎧⎨
⎩
1, n � 1 ∪ f(L(n)

g

)
= 1,

0, n � 1 ∪ f(L(n)
g

) �= 1.
(6)

Таким образом, при анализе соответствия приня-
той команды управления текущему функциональ-
ному состоянию бортовой аппаратуры КА в каче-
стве признака идентификации ее трансформации
может быть использовано обнаружение несоответ-
ствия принятой или поступающей на исполнение
команды управления подмножеству управляющих
воздействий, предназначенных для управления КА
в текущем функциональном состоянии бортовой
аппаратуры при выполняемом ТЦУ КА. Возможно-
сти идентификации трансформации команд управ-
ления определяются отношением числа команд,
которые могут передаваться только в определен-
ном функциональном состоянии бортовой аппара-
туры КА и могут определяться как разрешенные,
к общему числу команд управления КА.
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Апробация результатов

Рассмотренные признаки идентификации
трансформации команд управления вводятся
в алгоритмы логического анализа принимаемых
управляющих воздействий в БКУ КА, при этом
признаки реализуемого ТЦУ и режима функци-
онирования бортовой аппаратуры КА могут быть
заданы программой полета или автономно опреде-
ляться на борту КА блоком идентификации полет-
ных ситуаций [15]. Проанализируем возможности
идентификации трансформации управляющих
воздействий при их логическом анализе в БКУ при
достаточно общих допущениях о статистических
свойствах множества команд управления, пере-
даваемых на КА радиоэлектронными средствами
НКУ, и их логической взаимосвязи с выполняемы-
ми ТЦУ КА.

При анализе соответствия принятой коман-
ды управления логике выполняемого ТЦУ КА
используется совокупность условий вида (2)
и соответствующих им показателей логического
соответствия принятой или поступающей на испол-
нение команды управления разрешенной последо-
вательности управляющих воздействий. Они фор-
мируют базу данных для верификации принимае-
мых команд управления для всех типов операций
управления и ТЦУ, предусмотренных для штат-
ного функционирования КА. При этом условия
идентификации трансформации команд управления
характеризуются глубиной верификации l — чис-
лом предшествующих команд управления, для ко-
торых анализируется логическая взаимосвязь каж-
дой очередной принятой команды при реализации
текущего ТЦУ. При определенной глубине вери-
фикации и наличии разрешенных последователь-
ностей команд управления в штатных ТЦУ воз-
можно достижение условий, при которых за анали-
зируемой последовательностью управляющих воз-
действий будет следовать только одно разрешенное
управляющее воздействие.

Оценка требуемой для этого глубины верифи-
кации может быть выполнена в предположении,
что передаваемые по радиоканалу управления
команды управления статистически независимы
и для каждой команды управления существу-
ет I команд управления, которые могут следовать

за ней в логической последовательности, явля-
ются разрешенными. Если B — общее число
команд управления, то вероятность того, что
в α-м СУ очередная команда управления с номе-
ром размещения m(α) является разрешенной для
предшествующей команды управления с номером
размещения m(α)− 1 составляет I/B, вероятность
того, что очередная команда управления с номером
размещения m(α) является разрешенной для двух
предшествующих команд управления с номерами
размещения m(α)−2 и m(α)−1 составляет (I/B)2

и т. д. Тогда вероятность того, что очередная
команда управления с номером размещения m(α)
является разрешенной для i предшествующих ко-
манд управления с номерами размещения m(α)− i
до m(α) − 1 составляет (I/B)i. В общем случае
допускается возможность передачи одной и той же
команды управления несколько раз подряд.

Глубина верификации l, при которой за ана-
лизируемой последовательностью n команд управ-
ления может следовать только одна определенная
команда управления, определяется из условия вида
(I/B)l = B−1. В соответствии с данным условием
вероятность того, что очередная команда управле-
ния является разрешенным для l предшествующих
команд управления, составляет 1/B и равна веро-
ятности передачи одной команды из общего числа
команд управления. Обозначим a = I/B. Введен-
ный параметр a характеризует степень взаимосвя-
занности управляющих воздействий в ТЦУ КА.
Тогда при принятых допущениях требуемая глуби-
на верификации определяется выражением

l = [loga(1/B)], (7)

где [·] обозначает округление до ближайшего це-
лого в сторону увеличения, поскольку показатель
глубины верификации l является целым числом
и l � 1. В предельных случаях при I = 1 вы-
полняется l = 1 и гарантированная верификация
обеспечивается при анализе соответствия очеред-
ной и предшествующей команд управления, а при
I = B и B > 1 верификация невозможна.

Найденные таким образом значения требуемой
глубины верификации l следует рассматривать как
нижний предел глубины верификации принимае-
мых на КА управляющих воздействий при усло-
вии их статистической независимости и заданных
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значениях I и B. Величина l увеличивается с уве-
личением параметра a = I/B и с уменьшением об-
щего числа управляющих воздействий B. На рис. 3
приведена рассчитанная в соответствии с выраже-
нием (7) зависимость требуемой глубины верифи-
кации l от параметра a при различном числе B.
Кривая 1 соответствует B = 250, кривая 2 — B =
= 500. Из графика видно, что значительное увели-
чение требуемой глубины верификации l происхо-
дит при a � 0,5, а при a � 0,2, что соответству-
ет последовательностям команд управления, состо-
ящим из нескольких десятков команд, требуемая
глубина верификации составляет l = 2–4. Так, при
принятых допущениях при I = 25 требуемая глу-
бина верификации составляет l = 3 и при B = 250,
и при B = 500. Это соответствует типичным усло-
виям проведения СУ с передачей на КА до несколь-
ких десятков команд управления.

Рис. 3. Требуемая глубина верификации в зависимо-
сти от степени взаимосвязи управляющих воздействий

в ТЦУ КА

При анализе соответствия принятой коман-
ды управления текущему функциональному состо-
янию бортовой аппаратуры КА используется со-
вокупность условий вида (5) и соответствующих
им показателей логического соответствия принятой
или поступающей на исполнение команды управле-
ния разрешенному для выполняемого ТЦУ функ-
циональному состоянию бортовой аппаратуры КА.
Они формируют базу данных для верификации
принимаемых команд управления для всех функ-

циональных состояний бортовой аппаратуры КА
и ТЦУ, предусмотренных для этих состояний при
штатном функционировании КА. При этом условия
идентификации трансформации команд управления
характеризуются соотношением V между числом
команд управления, которые могут передаваться
только в определенных функциональных состояни-
ях бортовой аппаратуры КА, и общим числом ко-
манд управления для данного типа КА.

Поскольку в общем случае V < 1, можно го-
ворить о вероятности идентификации трансформа-
ции команды управления при логическом анализе
ее соответствия текущему функциональному со-
стоянию бортовой аппаратуры КА. В g-м функ-
циональном состоянии бортовой аппаратуры КА
вероятность обнаружения несоответствия приня-
той команды управления данному функциональ-
ному состоянию определяется выражением P g =
= dg/Ψ(g) и приставляет собой отношение числа
команд управления dg, которые могут передавать-
ся КА только в данном функциональном состоя-
нии бортовой аппаратуры, к общему числу команд
управления Ψ(g), которые могут передаваться на
КА в данном функциональном состоянии бортовой
аппаратуры. Если определять вероятность обнару-
жения несоответствия приятой РК текущему функ-
циональному состоянию бортовой аппаратуры КА
для множества всех команд управления, исполь-
зуемых для управления КА определенного типа,
то с учетом введенных обозначений при равноверо-
ятной передаче команд интересующей вероятности
соответствует величина V : Pид = V . Определяе-
мая таким образом величина Pид является верхним
пределом вероятности идентификации трансформа-
ции команды управления по признаку ее соответ-
ствия текущему функциональному состоянию бор-
товой аппаратуры КА.

Введем в рассмотрение взвешенную сумму ве-
роятностей того, что принятая команда управле-
ния передается на КА только в определенном
функциональном состоянии, для всех функцио-
нальных состояний бортовой аппаратуры КА P ∗

ид =

=
g∑
g=1

P (g)P g , где P (g) — вероятность нахожде-

ния бортовой аппаратуры КА в g-м функциональ-
ном состоянии. Можно показать, что при пересе-
кающихся подмножествах Kg всегда выполняется
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Pид > P ∗
ид — вероятность обнаружения несоот-

ветствия принятой команды управления текуще-
му функциональному состоянию бортовой аппара-
туры КА для множества всех команды управления,
используемых для управления КА определенного
типа, превышает взвешенную сумму вероятностей
обнаружения несоответствия принятой команды
управления текущему функциональному состоя-
нию для всех функциональных состояний борто-
вой аппаратуры данного типа КА. Поэтому вероят-
ность Pид = V может быть использована для оцен-
ки условий идентификации трансформации коман-
ды управления КА.

Положим следующие значения параметров,
определяющих величину вероятности Pид: G =
= 10–15, B = 250–500, Ψ(g) = 20–40, dg = 5–10.
Для приведенного диапазона значений параметров
G, B, Ψ(g), dg вероятность Pид идентификации
трансформации команды управления по признаку
ее соответствия текущему функциональному со-
стоянию бортовой аппаратуры КА для множества
всех команд управления изменяется в диапазоне
значений от 0,1 до 0,6, при этом вероятно-
сти P g соответствия принятой команды управле-
ния функциональному состоянию бортовой аппа-
ратуры КА для отдельных функциональных состо-
яний изменяются в диапазоне значений от 0,125
до 0,5.

Полученные значения вероятности идентифи-
кации трансформации команды управления соот-
ветствуют приему отдельной команды. Если в теку-
щем режиме функционирования бортовой аппара-
туры осуществляется передача на КА группы n ко-
манд управления, то вероятность того, что ни од-
на из них может передаваться только в текущем
функциональном состоянии бортовой аппаратуры
КА составляет (1−Pид)

n, а вероятность обнаруже-
ния несоответствия хотя бы одной принятой коман-
ды управления текущему функциональному состо-
янию бортовой аппаратуры КА определяется выра-
жением

P
(n)
ид = 1− (1− Pид)

n. (8)

При передаче на КА группы из n команд
управления вероятность трансформации хотя бы
одной команды составляет P (n)

тр = 1 − P
(n)
ид . С уве-

личением числа команд управления в группе n

вероятность P (n)
ид увеличивается по сравнению с ве-

роятностью Pид, а вероятность P
(n)
тр уменьша-

ется по сравнению с вероятностью Pтр = 1 −
− Pид. На рис. 4 приведены зависимости вероятно-
сти P (n)

тр = 1−P (n)
ид от вероятности Pид при различ-

ных n. Кривая 1 соответствует n = 1, кривая 2 —
n = 2, кривая 3 — n = 3, кривая 4 — n = 4, кри-
вая 5 — n = 5. Вероятность P (n)

ид рассчитывалась
в соответствии с выражением (8). Случай n = 1
соответствует Pтр = 1− Pид.

Рис. 4. Вероятность трансформации команды управле-
ния в зависимости от вероятности обнаружения несоот-
ветствия принятой команды текущему функционально-

му состоянию бортовой аппаратуры КА

Приведенные на рис. 3 и 4 зависимости харак-
теризуют возможности идентификации трансфор-
мации управляющих воздействий при их логиче-
ском анализе в БКУ. Для реализации этих воз-
можностей все команды управления, принимаемые
на КА в ходе СУ, должны до их исполнения под-
вергаться логическому анализу с проверкой соот-
ветствия логических показателей принадлежности
команды управления множеству допустимых ко-
манд управления (3) и (6) для выполняемого ТЦУ
и текущего функционального состояния бортовой
аппаратуры КА.
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Заключение

Предотвращение выполнения ложных управ-
ляющих воздействий в результате трансформации
принятых по радиоканалу команд управления име-
ет исключительно важное значение для успешно-
го применения КА по назначению в течение все-
го срока его активного существования. Логический
анализ принимаемых по радиоканалу управляющих
воздействий с использованием введенных призна-
ков позволяет идентифицировать трансформацию
принятых или поступающих на исполнение команд
управления и блокировать их, что обеспечит ис-
ключение возможных негативных последствий для
нормального функционирования и применения КА
по назначению.

В результате проведенного анализа процесса
выполнения на борту КА логического анализа при-
нимаемых по радиоканалу управляющих воздей-
ствий введены и формализованы две группы при-
знаков, позволяющих идентифицировать трансфор-
мацию принимаемых или поступающих на исполне-
ние команд управления при их логическом анализе
в БКУ. Первая группа признаков связана с соот-
ветствием управляющего воздействия логической
последовательности управляющих воздействий при
выполнении ТЦУ. При анализе этих признаков
и наличии разрешенных последовательностей ко-
манд управления в штатных ТЦУ возможно дости-
жение условий, при которых за анализируемой по-
следовательностью управляющих воздействий бу-
дет следовать только одно разрешенное управляю-
щее воздействие, и в этом случае при определенной
глубине верификации обеспечивается однозначное
определение трансформации команды управления.
Вторая группа признаков связана с соответстви-
ем управляющего воздействия текущему функцио-
нальному состоянию бортовой аппаратуры КА при
выполнении ТЦУ. Логический анализ указанных
групп признаков осуществляется в БКУ КА по-
следовательно. Остаточная вероятность трансфор-
мации сообщения тем ниже, чем больше доля ко-
манд управления, для которых обеспечивается об-
наружение несоответствия принятой команды вы-
полняемому ТЦУ и текущему функциональному
состоянию бортовой аппаратуры КА. Для практи-
ческой реализации идентификации трансформации

управляющих воздействий с использованием рас-
смотренных признаков необходима разработка со-
ответствующих программных средств БКУ КА.
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