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Аннотация. Рассмотрены возможные механизмы, вызывающие деградацию и катастрофические отказы микроэлектронной
элементной базы в полях мощного электромагнитного излучения. Проанализированы результаты экспериментальных исследо-
ваний и модели, используемые для анализа механизмов повреждения современных интегральных микросхем при воздействии
радиоизлучения. Определены критериальные уровни функционального поражения полупроводниковых приборов сверхкорот-
кими видеоимпульсами 0,1–1,0 нс при плотности потока от 2 до 5 Вт/см2. Установлено, что снижение критериальных уровней
поражения находится в прямой зависимости от увеличения длины волны воздействующего излучения, так как основной меха-
низм пробоя связан с поглощением энергии квантов электромагнитного излучения, энергия которых прямо пропорциональна
частоте излучения.
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Abstract. The paper considers possible mechanisms causing degradation and catastrophic failures of microelectronic components
in the fields of powerful electromagnetic radiation. The results of experimental studies and models used for analyzing damage
mechanisms of modern integrated circuits under the action of radio emission are analyzed. Criterion levels of functional damage
of semiconductor devices by very short video pulses of 0.1–1.0 ns at the flux density from 2 to 5 W/cm2 are determined. It was found
that the reduction in criterion damage levels is in direct correlation with the increase in wavelength of the influencing radiation,
since the main breakdown mechanism is related to the absorption of energy of electromagnetic radiation quanta, the energy of which
is directly proportional to radiation frequency.
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Микроминиатюризация открыла значительные
возможности развития и совершенствования радио-
электронных систем (РЭС) различной структу-
ры и функционального назначения. Но уменьше-
ние технологического зазора, которое непременно
предусматривает микроминиатюризация, усиливает
опасность реализации угроз поражения элементной
базы, а также угроз изменений характеристик эле-
ментов полупроводниковой электроники под дей-
ствием сильных внешних электромагнитных воз-
действий. Такие воздействия оказывают сильные
электромагнитные поля, обусловленные паразит-
ными и непреднамеренными излучениями, сопро-
вождающими работу приборов силовой электрики
и электроники, молниевые разряды, разряды стати-
ческого электричества, а также излучениями, кото-
рые могут быть специально применены для функ-
ционального поражения радиоэлектронных систем
и средств (поражения средствами электромагнит-
ного оружия) [1].

Методы защиты от деструктивных воздействий
сильных электромагнитных полей известны и в ос-
новном сводятся к экранированию защищаемых си-
стем и устройств. Но для определения степени за-
щищенности РЭС и для формирования требований
к системам защиты необходимы оценки критиче-
ских уровней электромагнитного излучения, пора-
жающего приборы и устройств полупроводниковой
электроники.

Ниже рассматриваются особенности определе-
ния уровня мощности импульсного электромагнит-
ного излучения, приводящего к функциональному
поражению РЭС [2].

Следует отметить, что к настоящему времени
нет таких теоретических результатов исследований
процессов в p–n-переходах при воздействии на них
мощными сигналами ЭМИ, которые в достаточной
степени подтверждались экспериментальными ре-
зультатами таких воздействий.

В [2] рассмотрены возможные причины функ-
ционального поражения РЭС, определены значения
мощности электромагнитного излучения (ЭМИ),
приводящего к перегрузке приемных устройств
РЭС, т. е. превышению сигналом динамического диа-
пазона этих приемных устройств. Предполагается,
что вывод полупроводниковой электроники из строя
возможен за счет полевого или теплового пробоя

на p–n-переходе или на контакте металл–полупро-
водник. Предполагается также, что при воздействии
СВЧ-излучения возможен нагрев в области p–n-пе-
рехода до температур более 1400 ◦C, что приводит
к изменению фазового состояния материала и раз-
рушению p–n-перехода, т. е. к необратимому выходу
полупроводникового прибора из строя. Имеются
оценки того, что для проявления эффектов даже
полевого пробоя необходимы уровни мощности
воздействующего излучения более 105 Вт/см2.

Вместе с тем проведенные в ряде работ [3,5]
экспериментальные исследования по определению
критериальных уровней поражения радиоэлектрон-
ных средств сверхкороткими видеоимпульсами
0,1–1,0 нс показывают, что выход из строя элек-
тронной компонентной базы возможен уже при
уровнях воздействия 1 Вт/см2, что не может быть
причиной ни полевых, ни тем более тепловых про-
боев в полупроводниках. В качестве критериев
функционального поражения принимаются мини-
мальные уровни мощности воздействующего излу-
чения. Поэтому можно считать, что для интеграль-
ных микросхем эти уровни составляют в среднем
от 2 до 5 Вт/см2. Такие уровни воздействия не могут
быть причиной ни полевых, ни тем более тепловых
пробоев в полупроводниках. Кроме того, снижение
критериальных уровней поражения находится в пря-
мой зависимости от увеличения длины волны воз-
действующего излучения, что также не отвечает
предположению о возможности пробоев в полупро-
водниковых структурах, так как основной меха-
низм пробоя связан с поглощением энергии кван-
тов электромагнитного излучения, энергия которых
прямо пропорциональна частоте излучения (рис. 1).

Рис. 1. Изменение удельной мощности функциональ-
ного поражения от несущей частоты
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Для обеспечения воздействия на полупровод-
никовые приборы импульс электромагнитного из-
лучения (ЭМИ), сформированный в генерирую-
щем устройстве, должен излучаться через антен-
ну в направлении объекта воздействия. При этом
видеосигнал дифференцируется, приобретая форму
как на рис. 2 [6]. Такая форма импульса образуется
в результате свертки сигнала, возбуждающего излу-
чатель, с импульсной характеристикой этого излу-
чателя.

Рис. 2. Типичная форма сверхкороткого импульса

Аналитически импульс такой формы может
быть аппроксимирован полиномиально-экспонен-
циальной зависимостью

S(t) = t(t− τи)(t− kτи) exp(−ϑt) rect(t, kτи), (1)

где параметры k и ϑ обеспечивают выполнение
условия

∫kτи
0 S(t) dt = 0, а срезающая функция

rect(t, kτи) =

{
1 при t ∈ [0; kτи];
0 при t < 0и t > kτи.

(2)

Мощность генерируемого сигнала ЭМИ с по-
следующим излучением в пространство распро-
странения определяется как

Ps = E2
s

Rа
= E2

сп

2Rсп
, (3)

где Es — напряженность электрического поля в фи-
дерном тракте генератора сигнала ЭМИ; Eсп —
напряженность электрического поля сигнала ЭМИ
в пространстве распространения; Rа — сопротив-
ление антенно-фидерного тракта генератора сигна-
ла ЭМИ; Rсп — сопротивление пространства рас-
пространения электромагнитного поля (для возду-
ха 120π ≈ 377 Ом).

При воздействии ЭМИ на объект (например,
полупроводниковый прибор), находящийся на рас-
стоянии D0 от источника радиоизлучения, удельная

мощность воздействия P0 в соответствии с (3)
определяется соотношением

P0 = PиGи

4πD2
0

, (4)

где Gи – коэффициент усиления антенны источни-
ка радиоизлучения.

Используя выражения (3) и (4), можно найти
действующее значение напряженности поля ЭМИ
в месте размещения объекта воздействия:

Eд = Eo√
2

cos θ = Eи

2D0

√
GиRсп

2πRа
cos θ, (5)

где θ — угол отклонения от нормали к поверхности
воздействующего электрическим полем объекта от-
носительно вектора E напряженности этого поля.

Удельная мощность электрического поля на
объекте в соответствии с выражением (5) опреде-
ляется:

P0 = E2
иGи

8πD2
0Rа

cos2 θ. (6)

Из выражения (5) действующее значение на-
пряженности электрического поля от дальности
определяется:

Eд = 1
2D0

√
PиGиRсп

2πRа
cos θ. (7)

Из (6) и (7) следует, что вероятность пора-
жения объекта воздействия будет зависеть от те-
лесного угла полусферы θ от 0 до 180◦ положения
этого объекта относительно вектора напряженно-
сти электрического поля:

pE = 1
2

(
1 + sin θ

2
− cos θ

2

)
. (8)

Так, при условии снижения уровня напря-
женности электрического поля в два раза веро-
ятность воздействия на объект (на полупроводни-
ковый прибор) определяется телесным углом при
вершине 120◦ и составит примерно 0,1. Однако
объекты воздействия являются составной частью
устройств, модулей, блоков и систем, соединен-
ных металлическими проводниками, что обеспечи-
вает высокую вероятность поражения какого-либо
объекта воздействия и, следовательно, функцио-
нальное поражение РЭС в целом.
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Известно, что поверхность проводника, нахо-
дящегося в диэлектрике, эквипотенциальна и по-
тенциал этого проводника зависит от воздействую-
щего электрического поля, которое может быть
определено из выражений (5) и (7). При этом плот-
ность зарядов на границе проводник–диэлектрик
обратно пропорциональна площади проводника,
находящегося в диэлектрике:

Eпд = Eсп

Sп
, (9)

где Sп — площадь поверхности проводника в ди-
электрике, равная Sп = πdl (произведению дли-
ны окружности проводника с диаметром d на его
длину l).

При воздействии электрическими полями на
полупроводник, на поверхности которого имеются
дефекты или дислокации, на границах этих дефек-
тов и дислокаций происходит изменение напряжен-
ности электрического поля обратно пропорциональ-
но (как и для проводников) площади этих дефектов
(дислокаций), что может приводить к нарушению
работоспособности этого прибора.

На рис. 3 в качестве примера показана зависи-
мость напряженности электрического поля на по-
верхности металлического проводника в диэлек-
трике от диаметра проводника. Длина проводника
принята l = 0,5 см, что соответствует усредненным
значениям длин проводников в микросхемах полу-
проводниковых приборов. Показанные на графике
значения напряженности поля соответствуют тем,

Рис. 3. Зависимость удельной напряженности электри-
ческого поля от диаметра проводника в диэлектрике

при длине провода l = 0,5 см

которые возникают при воздействии на полупровод-
никовые приборы импульсным сигналом с удельной
плотностью мощности 5 Вт/см2.

Таким образом, теоретически полученные со-
отношения и представленный на рис. 3 график по-
казывают, что энергетический критерий функцио-
нального поражения полупроводниковой элемент-
ной базы определяется значением удельной плот-
ности напряжения электрического поля на поверх-
ности проводника в диэлектрике.

Кроме того, в соответствии с основами физи-
ки полупроводников [7] на границах дислокаций
существуют оборванные или ненасыщенные связи,
образование которых обусловлено нарушением пе-
риодичности атомной решетки в окрестности дис-
локации, вследствие чего дислокация заряжается.
В материале p-типа дислокации оказывают донор-
ное действие. В этом случае дислокация будет за-
ряжена положительно. В материале n-типа дисло-
кации оказывают акцепторное действие и дислока-
ция будет заряжена отрицательно.

Под воздействием на полупроводник внешнего
электромагнитного поля происходит изменение на-
копленных зарядов на дислокациях пропорциональ-
но изменению напряженности электрического поля,
что приводит к изменению параметров p–n-перехода
и, соответственно, меняет вольт-амперные характе-
ристики приборов, прежде всего соотношение об-
ратного и прямого сопротивлений диода, что в ко-
нечном счете приводит к нарушению работоспособ-
ности этого прибора.

Результаты теоретических исследований с вы-
сокой степенью достоверности подтверждаются
экспериментальными исследованиями определения
энергетических критериев функционального пора-
жения полупроводников, в том числе:

– при увеличении рабочих частот РЭС умень-
шаются габаритные размеры всех элементов мон-
тажа, что, соответственно, приводит к снижению
критериального уровня поражения этих приборов;

– при воздействии пачки импульсов происхо-
дит накопление напряжений на контактах «провод-
ник в диэлектрике», а также на точечных дефектах
и дислокациях кристаллической решетки полупро-
водников, что приводит к увеличению количества
точечных дефектов и развитию дислокаций кри-
сталлической решетки и, соответственно, к ухуд-
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шению вольт-амперных характеристик полупровод-
ников (прежде всего изменению соотношения об-
ратного и прямого сопротивлений);

– аналогичные процессы происходят и при уве-
личении длительности воздействующих СВЧ-им-
пульсов, которое также приводит к развитию дис-
локаций кристаллической решетки, что ухудшает
параметры полупроводниковых приборов.

Следует отметить, что увеличение длительно-
сти наносекундных видеоимпульсов практически не
приводит к развитию дислокаций кристаллической
решетки. Поэтому эффективность воздействия ви-
деоимпульсов зависит в основном от их амплитуды.

Значение удельной плотности напряженности
электрического поля на поверхности проводника
в диэлектрике, приводящее к функциональному
поражению, согласно приведенным выше экспери-
ментальным данным, составляет более 10 кВ/м
(∼5 Вт/см2) и практически не зависит от типа
полупроводниковой ЭКБ. Удельная плотность на-
пряженности электрического поля при воздействии
электромагнитного импульса на конкретном эле-
менте электронной компонентной базы определяет-
ся площадью поверхности проводника в полупро-
воднике и удельной мощностью сигнала электро-
магнитного излучения (ЭМИ).

Безусловно, каждый электромагнитный им-
пульс при воздействии на объект несет квант энер-
гии, значение которого определяется произведени-
ем действующего значения мощности сигнала на
его длительность τи:

Wи = Pиτи = E2
сп

2Rсп
τи. (10)

Соотношение (10) показывает, что с увеличе-
нием длительности ЭМИ растет время воздействия
и происходит некоторое снижение энергетическо-
го критерия функционального поражения. Анало-
гично к снижению критерия приводит последова-
тельное воздействие N сигналов ЭМИ на объект
воздействия. При этом энергия воздействия равна
сумме энергий каждого импульса, что также при-
водит к снижению энергетического критерия функ-
ционального поражения. Это подтверждается экс-
периментально полученными графиками, представ-
ленными на рис. 1 и рис. 3.

Из (10), а также графика на рис. 3, можно
определить, что при длительности 1 нс и удельной

мощности сигнала 5 Вт/см2 энергия воздействия
составит 5 · 10−9 Дж. Это значение энергии пол-
ностью исключает возможность функционального
поражения за счет теплового нагрева поражаемого
объекта.

Зависимость критерия функционального пора-
жения от несущей частоты сигналов СВЧ ЭМИ так-
же определяется изменением длительности поража-
ющего импульса от частоты первой гармоники:

τи ≈ 2
Fb

. (11)

Полученный вывод также подтверждается экс-
периментальными данными, которые иллюстриру-
ются графиком рис. 3.

В зависимости от значений уровня воздейству-
ющей мощности (или напряженности электриче-
ского поля) в полупроводниковых приборах прояв-
ляются следующие процессы:

– полное функциональное поражение полупро-
водников без восстановления работоспособности по-
сле воздействия;

– функциональное поражение полупроводников
с последующим восстановлением работоспособности
после прекращения воздействия, но со сниженными
характеристиками (время восстановления от одного
до десятка часов);

– частичное функциональное поражение, ха-
рактеризующееся снижением вольт-амперных ха-
рактеристик приборов с последующим частичным
восстановлением до штатных значений.

Возникновение того или иного уровня пораже-
ния определяется уровнями напряженности элек-
трического поля, возникающего при воздействии
ЭМИ на границе проводник–диэлектрик.

При очень высоких уровнях напряженности
электрического поля на поверхности проводника
в диэлектрике возникает полное разрушение кри-
сталлической решетки материала полупроводнико-
вых компонентов в районах p–n-переходов и, соот-
ветственно, функциональное их поражение.

При средних значениях напряженности элек-
трического поля (ниже уровня пробивного напря-
жения) в полупроводнике возникают дополнитель-
ные точечные дефекты и дислокации кристалли-
ческой решетки, снижающие крутизну вольт-ам-
перных характеристик прибора. Время и уровень
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восстановления нарушений кристаллической ре-
шетки определяется глубиной деформации и при-
водит лишь к частичному восстановлению техни-
ческих характеристик прибора.

В случае низких значений ЭМИ возникающие
дефекты незначительны, как и изменения характе-
ристик полупроводниковых приборов. Такие измене-
ния характеристик возникают только во время воз-
действия на полупроводник импульсным излучени-
ем. Исключение составляют воздействие сигналов
ЭМИ наносекундной длительности на цифровые
устройства, для которых ЭМИ создают импульс-
ные наводки в информационных шинах. Внедрения
наведенных импульсов в информационные пакеты
РЭС с высокой вероятностью приводят к сбоям,
прекращению штатной работы цифровых устройств
и необходимости соответствующей перезагрузки
вычислительных средств.

Принудительный перезапуск или переустанов-
ка программного обеспечения приводит к восста-
новлению работоспособности пораженного радио-
электронного устройства. Эти эффекты неодно-
кратно наблюдались при проведении эксперимен-
тов по воздействию сверхкороткими импульсами
(менее 1 нс) на квадрокоптеры, проводимых на базе
ОИВТ РАН (протоколы испытаний от 19.05.2017 г.
и от 16.06.2017 г.). Дальность поражения квадро-
коптеров составляла 15–20 м, что соответствовало
удельной мощности излучения на поражаемом объ-
екте от 4 до 8 Вт/см2. На такой дальности квадро-
коптеры теряли управление и падали. Однако после
перезагрузки программного обеспечения они вос-
станавливали свои функциональные возможности.

Из выражений (10) и (11) следует, что для эф-
фективного функционального поражения полупро-
водниковой компонентной базы необходимо обес-
печивать требуемые значения удельной мощности
ЭМИ Pи или напряженности электрического по-
ля Eи, которые определяются уровнями излучения
генераторов сигналов ЭМИ и дальностью до по-
ражаемого объекта D0. При этом значение энер-
гетического потенциала станции функционального
поражения как произведение мощности излучения
передатчика Pи на коэффициент усиления пере-
дающей антенны Gи определяется:

PиGи = 4πP0D
2
0. (12)

График значений энергетического потенциала
станции функционального поражения от дальности
до РЭС при условии реализации критерия пораже-
ния от 1 до 20 Вт/см2 одним импульсом ЭМИ дли-
тельностью 1 нс показан на рис. 4.

Рис. 4. Зависимость энергетического потенциала стан-
ции функционального поражения от дальности

Из тактических соображений желательно, чтобы
станция функционального поражения обеспечивала
поражение РЭС на расстоянии � 10 км. При усло-
вии, что плотность мощности на входе поражаемого
объекта должна быть P0 = (2–5) Вт/см2, энергети-
ческий потенциал станции ФП должен составить
более 1013 Вт.

Значения генерируемой передатчиком станции
функционального поражения мощности и напря-
женности электрического поля сигналов ЭМИ, та-
ким образом, составят:

Pи = 4πP0D
2
0

Gи
и Eи = 2E0D0

√
πRсп

GпRп
. (13)

В соответствии с рис. 4 и выражениями (13)
видно, что для поражения объектов даже на рас-
стоянии 1 км необходимо получить очень боль-
шие уровни мощности (напряжения электрического
поля), что технически вполне реализуемо при со-
здании специальных генераторов и методов форми-
рования такого уровня сигналов.
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Выводы. Для повышения устойчивости полу-
проводниковой электронной компонентной базы при
воздействии импульсов наносекундной длительно-
сти необходимо использовать полупроводники с ми-
нимальным количеством дефектов и дислокаций
кристаллической решетки, что зависит от техноло-
гии выращивания кристаллов и практически не ме-
няется со временем. Поэтому основная задача — со-
вершенствование технологии производства кристал-
лов полупроводников или выбор из имеющихся тех-
нологий тех, которые обеспечивают минимальное
число дефектов кристаллической структуры.

Если невозможно использовать первое усло-
вие — необходимо использовать те микросхемы,
которые при одинаковых технических характери-
стиках имеют минимальную плотность монтажа
элементов.
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