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Аннотация. В статье рассматривается вопрос об альтернативном способе вычисления местоположения судна для детекти-
рования преднамеренного локального искажения навигационных сигналов ГЛОНАСС/GPS («спуфинг»). Предложен способ
определения координат судна на основе комплексирования измерений углов прихода сигналов системы АИС от соседних су-
дов и содержащихся в этих сигналах координат судов. Рассмотрен вариант схемы приемного устройства для осуществления
данного способа на основе фазовой радиопеленгации простой двухантенной системой. Показана возможность определения
направления прихода сигнала со средней ошибкой 2◦ при расстоянии между двумя антеннами (каждая длиной λ/4), равном λ.
Исходя из ошибок радиопеленгации проведена оценка точности методов определения координат по двум и трем источникам
сигнала. Построены карты применимости данного способа определения координат для региона Охотского моря. Показано, что
при ошибке радиопеленгации 2◦ ошибка определения координат судна составит не более 4 км в зависимости от количества
и взаимного расположения источников сигналов АИС. Предложенное решение может быть использовано в составе технических
средств контроля рыбопромыслового флота.
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Abstract. The work aims to find an alternative method of calculating the position of a vessel in order to detect the deliberate
local distortion of the GLONASS and GPS navigation signals (spoofing). A method for determining the coordinates of the vessel
based on the combination of measurements of the AIS signal arrival angles from neighboring vessels, as well as the coordinates
of the vessels contained in these signals, is proposed. A variant of the receiver circuit for implementing this method based on phase
direction finding by a simple two-antenna system is considered. The possibility of determining the direction of arrival of a signal
with an average error of 2◦ is shown with the distance between the two antennas equal to λ (with each antenna λ/4 long). Based
on the radio direction finding errors, the accuracy of the methods for determining the coordinates was estimated from two and three
signal sources. The maps of the applicability of this method of location for the Sea of Okhotsk region have been constructed. It is
shown that within a 2◦ radio direction finding error, the error in determining the coordinates of the vessel will be no more than
4 km, depending on the number and relative position of the sources of AIS signals. The proposed solution can be used as part
of the technical means of control of the fishing fleet.

Keywords: AIS, Fishing Industry Monitoring System, GNSS-spoofing, radio direction finding



18 С. В. ТРУСОВ, О.И.БАРАБОШКИН, A.M.КУЗНЕЦОВ, С.А. БОБРОВСКИЙ

Введение

Для предотвращения незаконного, несообщае-
мого и нерегулируемого промысла морских биоре-
сурсов с 1999 г. в Российской Федерации эксплуа-
тируется отраслевая система мониторинга водных
биологических ресурсов, наблюдения и контроля
за деятельностью судов рыбопромыслового флота
(ОСМ). Под контролем системы находятся 3500 су-
дов [1].

Контроль за передвижением судов осуществ-
ляется с помощью технических средств контроля
(ТСК), обязательных к установке на промысловых
судах. В состав ТСК, согласно [2], должны вхо-
дить: приемник сигналов ГЛОНАСС/GPS, судовой
терминал спутниковой связи (Гонец, Inmarsat), при-
емо-передатчик системы АИС. ТСК должен обеспе-
чивать точность определения местоположения судна
не хуже 100 м и передачу данной некорректируемой
информации через спутниковый терминал в регио-
нальный центр мониторинга (РЦМ) ОСМ [2].

Проблемным моментом при использовании
данного метода контроля местоположения судов
является возможное искажение реальных переме-
щений судна за счет локальной подмены нави-
гационного ГЛОНАСС/GPS-сигнала («спуфинг»).
Оборудование для проведения спуфинг-атак стано-
вится все более доступным и может стать распро-
страненным инструментом при браконьерстве, по-
скольку при его применении не нарушаются тре-
бования законодательства [2]: целостность ТСК
не нарушается, в процессе передачи информация
не корректируется.

В системе ARGOS, передатчики которой ис-
пользовались ранее в качестве ТСК, существу-
ет альтернативная возможность определения ме-
стоположения на основе доплеровских измерений
характеристик сигнала с точностью 150–300 м,
но с 2016 г. передатчики ARGOS не могут быть
использованы в качестве ТСК на российских су-
дах. В связи с этим актуальной задачей является
нахождение альтернативного способа определения
и автоматической регистрации координат судна.

В данной работе рассматривается подход
к определению координат судна с использованием
специальной приемной аппаратуры сигналов АИС,
которую предлагается включить в состав ТСК.

Основным отличием данной аппаратуры от обыч-
ного приемника сигналов АИС является антен-
ная система, позволяющая определить углы при-
хода сигналов. Эта информация в комплексе с дан-
ными о расположении источников этих сигналов
позволяет определить собственное местоположе-
ние судна. Рассматриваются проблемы точности
определения местоположения судна в зависимости
от ряда факторов.

Принципиальная возможность
определения собственного
местоположения судна
по сигналам АИС

Предлагаемый подход к определению коорди-
нат основывается на следующих положениях:

1. Знание координат источников сигнала и на-
правления прихода этих сигналов позволяет опре-
делить положение приемника и соответственно
судна.

2. Вокруг рыболовного судна в зоне радиови-
димости приемника АИС (20–40 миль) есть как
минимум один источник сигналов АИС (судно или
береговая станция), передающий свои координаты
(сообщения АИС типов 1, 2, 3, 4, 11, 18, 21, 27)
и не подверженный воздействию средств спуфинга.

3. Известен ряд методов радиопеленгации [3],
позволяющих определить направления прихода
сигналов от каждого из судов.

Исходными данными для выбора метода опре-
деления местоположения целевого судна могут
быть: информация о скорости, курс судна и количе-
ство судов в зоне радиовидимости. В зависимости
от набора доступных исходных данных для опреде-
ления местоположения судна могут быть использо-
ваны следующие известные методы вычисления:

1. При наличии данных о скорости и курсе
данного судна и регистрации углов прихода сиг-
налов АИС от одного источника можно определить
местоположение данного судна методом крюйс-пе-
ленга, путем обработки разновременных измере-
ний [4];

2. При наличии данных о курсе и углах при-
хода АИС-сигналов от двух источников можно ис-
пользовать метод пеленга двух ориентиров [4];
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3. При регистрации углов прихода сигналов
АИС от трех источников можно определить ме-
стоположение методом обратной однократной за-
сечки [5];

4. При регистрации углов прихода сигналов
АИС от четырех источников и более используется
метод обратной многократной засечки [5].

В данной работе рассматриваются характери-
стики второго и третьего методов, поскольку пер-
вый метод требует движения определяемого судна
и неподвижности судна — источника сигнала АИС,
что по экспертным оценкам является маловероят-
ной ситуацией, а четвертый — требует большого
количества источников сигнала АИС.

В общем случае точность методов определя-
ется точностью координат источников сигнала АИС
и точностью определения углов прихода этих сигна-
лов. Точность координат источников составляет 10–
100 м и в данной работе не рассматривается.

Точность определения углов прихода сигналов
АИС зависит от системы регистрации сигналов
и относительного расположения источников сигна-
лов АИС. Детальнее эти факторы рассматриваются
в следующих разделах.

Система определения углов
прихода сигналов АИС

Согласно [3] методы определения углов прихо-
да сигнала АИС разделяются на амплитудные, фа-
зовые и комплексные. Для метода, использующе-
го амплитудные характеристики сигнала (ампли-
тудный и комплексный методы), требуются антен-
ная система, состоящая из антенн с некруговой
диаграммой направленности. При длине волны λ =
= 1,85 м на частотах АИС такая антенная система
будет очень громоздкой, сложной для установки на
судно и достаточно дорогой. В связи с чем пред-
почтительнее использовать фазовый метод пелен-
гации.

В [3] представлен метод фазовой пеленгации
с использованием двух антенн. Антенны располо-
жены на расстоянии друг от друга, называемом
базой. Каждая из антенн может иметь круговую
диаграмму направленности и представлять собой
четвертьволновый штырь. От длины базы зависит

точность пеленгации и сложность размещения на
судне. Чем база больше, тем точнее можно опре-
делить направление, но сложнее установка. Недо-
статком рассматриваемого метода является неодно-
значность определения направления — при длине
базы l < λ /2 таких направлений два, при λ /2 <
< l < λ — четыре и т. д. Для решения задачи
контроля полученной от другого судна информа-
ции неоднозначность не играет существенной ро-
ли, т. к. информация АИС от обоих судов позволяет
разрешить эту неоднозначность.

Таким образом, предлагается следующая схе-
ма приемника АИС, совмещенного с системой ра-
диопеленгации. Сигналы от двух антенн, находя-
щихся на расстоянии l друг от друга, передают-
ся в ВЧ-тракт приемника, где независимо фильтру-
ются и оцифровываются двумя аналого-цифровыми
преобразователями (АЦП) с общим тактовым гене-
ратором. Один из сигналов обрабатывается так же,
как и в обычном приемнике АИС, при этом опре-
деляется начало и конец каждого сообщения АИС.
Эта информация передается в модуль приемного
устройства, содержащий фазовый пеленгатор. Дан-
ный модуль совместно обрабатывает два сигнала,
содержащих одно и то же сообщение АИС, осу-
ществляет демодуляцию сообщения и выдает иско-
мый угол (рис. 1).

Расчет точности определения углов
прихода сигнала АИС

На точность определения углов прихода сигна-
лов АИС при использовании предложенной схемы
приемника АИС влияет множество факторов: дли-
на базы антенной системы, шумовые характеристи-
ки приемника, формат сообщений АИС, расстоя-
ние до передатчика, качка судна, ошибки длины
базы антенной системы (температурные флуктуа-
ции, точность установки), погрешность определе-
ния курса судна и др. В данном разделе рассмат-
ривается влияние первых трех.

Для расчета точности пеленгации использова-
лось численное моделирование по следующей схе-
ме (рис. 2). Формируется сигнал АИС с модуляци-
ей GMSK, кодированием NRZI и скоростью пере-
дачи данных 9600 бит/с, содержащий случайный
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Рис. 1. Схема приемника АИС с функцией определения угла прихода сигнала АИС

Рис. 2. Блок-схема модели системы пеленгации сигналов АИС

блок данных [6]. Данный сигнал дублируется, каж-
дый сигнал независимо суммируется с белым шу-
мом, задаваемым отношением энергии бита к спек-
тральной плотности мощности Eb/N�. Нижний по-
рог Eb/N�, при котором возможен прием сообще-
ний АИС, определен в [6] и составляет 10 дБ. Да-
лее осуществляется фазовый сдвиг первого сигнала
на �ϕ/2, а второго — на −�ϕ/2. �ϕ рассчитыва-
ется исходя из предварительно заданного угла при-
хода радиосигнала θin = [−π/2 .. .π/2] по формуле

�ϕ = 2πl/λ · sin(θin).

Фазовый пеленгатор построен по схеме с сум-
марно-разностной обработкой [3]. Длина сигнала,
на которой при моделировании производится рас-
чет угла прихода радиосигнала θout, имеет длину
224 бита и состоит из настроечной последователь-
ности (24 бита), указателя начала (8 бит), блока

данных (184 бит) и указателя конца сообщения
АИС (8 бит).

Результаты моделирования определения θout
для 75 тыс. случайных сообщений при длине ба-
зы l = λ/2 и l = λ , Eb/No = 10 дБ и 20 дБ для
каждого θin с шагом 5◦ представлены на рис. 3.
На графиках отмечены средние ошибки ζout опре-
деления угла θout в зависимости от θin.

При длине базы l = λ /2 точность пеленга-
ции сильно зависит от направления на источник
сигнала — ошибки сильно растут при приближе-
нии θin к 90

◦ и 270◦. Даже при высоком соотно-
шении сигнал/шум ошибки не позволяют уверен-
но различать разные направления прихода сигна-
лов АИС при 70◦ < θin < 110◦ и 250◦ < θin <
< 290◦. Для остальных направлений при Eb/No =
= 10 дБ средняя ошибка составляет менее 5◦, а для
Eb/No = 20 дБ — менее 2◦.
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Рис. 3. Средняя ошибка ζout расчетного направления прихода сигнала θout в зависимости от действительного
направления θin для сигнала АИС

Использование базы сигнала l = λ дает мень-
шую ошибку и более стабильные характеристи-
ки системы пеленгации во всем диапазоне углов.
Для Eb/No = 10 дБ средняя ошибка составляет
менее 2◦, а для Eb/No = 20 дБ — менее 1◦.

Полученные результаты показывают, что ан-
тенная система с длиной базы l = λ более пред-
почтительна для построения системы контроля ме-
стоположения судна.

Моделирование ошибки
определения координат
в зависимости от точности
определения углов прихода сигнала

Определение местоположения судна по
трем сигналам АИС. Для оценки влияния точ-
ности определения углов прихода сигналов на опре-
деление координат судна было проведено числен-
ное моделирование определения координат мето-
дом обратной однократной засечки. Определяемое
судно находилось в окружности диаметром 36 км
(∼20 миль). Это в среднем соответствует предель-
ному расстоянию при распространении сигналов
АИС между судами. В данную область случайным

образом помещались три судна с известными коор-
динатами, определялись углы прихода, в каждый
из углов вносилась случайная погрешность до 2◦
и решалась задача обратной засечки [5]. После рас-
чета определялась ошибка определения координат
как расстояние между известной и рассчитанной
точками.

Результаты моделирования 104 случаев рас-
пределения судов (рис. 4) свидетельствуют о том,

Рис. 4. Зависимость количества измерений от ошибки
определения координат при случайной ошибке угла при-
хода сигнала АИС в пределах 2◦ для 104 измерений
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что регистрация трех источников сигнала АИС
с ошибкой до 2◦ позволяет в 85% случаев полу-
чить ошибку в определении местоположения судна
до 2 км.

Ошибка определения координат уменьшается
с повышением точности определения углов прихода
и уменьшением среднего расстояния между источ-
никами сигнала и приемником.

Определение местоположения судна по
двум сигналам АИС. Определение местоположе-
ния судна возможно при наличии двух сигналов
АИС и курса движения судна. В этом случае точ-
ность определения местоположения зависит от точ-
ности определения курса и точности определения
углов прихода сигналов АИС. В данном методе
могут быть использованы ориентиры (источники
сигнала АИС), отстоящие друг от друга на 30–
150◦. Зависимость ошибки определения места от
угла между ориентирами (при точности определе-
ния 2◦), приведенная на рис. 5, показывает, что
для рабочего диапазона углов ошибка определения
в среднем соответствует 4 км.

Данный метод менее точный, чем обратная за-
сечка, однако условия для его применения встреча-
ются чаще, чем для обратной засечки (см. рис. 6).

Рис. 5. Зависимость ошибки определения места судна
методом пеленга двух ориентиров от угла между объек-
тами при погрешности измерения направлений 2◦

Рис. 6. Карта распределения вероятности наличия сиг-
налов АИС от N судов в акватории Охотского моря:

а) N = 3, б) N = 2

Определение ложного курса по одному ис-
точнику сигнала АИС. При наличии одного сиг-
нала АИС можно осуществить проверку коррект-
ности координат и курса судна, определяемых при-
емником ГЛОНАСС/GPS. Для этого исходя из ко-
ординат судна-передатчика, содержащихся в сооб-
щении АИС, достаточно рассчитать угол прихода
сигнала и сравнить его с измеренным углом.
Если измеренный угол не совпадает с рассчитан-
ным с точностью до погрешности, то координа-
ты одного из двух судов неверны. Однозначно
определить судно с неправильными координатами
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можно при появлении в окрестности других су-
дов: на судне с неправильными координатами бу-
дет наблюдаться несоответствие рассчитываемых
и определяемых углов прихода сигнала и для дру-
гих судов.

Оценка вероятности
присутствия других судов
в окрестности произвольного
судна

Для оценки вероятности присутствия двух
и более судов в окрестности произвольного судна,
необходимых для применения предлагаемого спо-
соба, была проведена обработка данных о располо-
жении судов в акваториях Охотского и Берингова
морей с ограничениями по широте 45–60◦ С.Ш.
и по долготе 144–164◦ В.Д. Использовались дан-
ные за май–июль 2016 г. [7]. Расчет производил-
ся для сетки с шагом 0,33◦. Для каждой точки
сетки рассчитывалось отношение дней, в которые
было зарегистрировано не менее N судов в радиу-
се 20 миль от данной точки, к общему количеству
дней наблюдения; N = [2,3]. В расчете не исполь-
зовались сигналы береговых станций АИС, имею-
щих радиус действия порядка 40 миль.

Результаты расчета (рис. 6) показывают, что
вероятность регистрации сигналов АИС от трех
судов одновременно на уровне единицы в рас-
сматриваемой области существует только в районе
Петропавловска-Камчатского. Высокой вероятно-
стью (> 0,5) характеризуются основные рыбопро-
мысловые участки Северо-Охотоморской и Запад-
но-Камчатской подзон Охотского моря (рис. 6, а).
В остальных акваториях вероятность наличия
трех сигналов АИС от различных судов ме-
нее 0,12.

Аналогичный расчет для вероятности приема
сигналов АИС от двух судов (рис. 6, б) показывает,
что площадь районов с соответствующей вероятно-
стью увеличивается в среднем в 4,5 раза. Районы
с вероятностью более 0,33 соответствуют районам
основного рыбного промысла в Охотоморском бас-
сейне [8].

Заключение

Результаты проведенных исследований подтвер-
дили предположение авторов, что использование
сигналов АИС от других судов и специальная при-
емная система дают возможность определять место-
положение судна при выполнении ряда условий.

Численное моделирование приемного устрой-
ства показало, что система из двух антенн, раз-
несенных на λ, позволяет методом фазовой радио-
пеленгации определять угол прихода сигнала АИС
с точностью 1–2◦. Измеренные с такими погрешно-
стями направления приходов сигналов АИС дают
возможность при наличии двух сигналов опреде-
лять местоположение судна с точностью 2–4 км,
а при наличии трех сигналов — 1–2 км. В райо-
нах интенсивного рыболовства вероятность опре-
деления местоположения судна по сигналам двух
судов составляет более 33%.

В случаях когда имеется только один сигнал
АИС, может быть использован метод детектирова-
ния ложного курса. Все методы должны работать
в едином устройстве, применяться в зависимости
от обстановки и выдавать в ТСК данные о положе-
нии судна с соответствующей точностью.

Предлагаемый способ определения координат
судна может быть применен при проектирова-
нии усовершенствованного ТСК для использования
в фискальных системах контроля местоположения
судов, в частности для детектирования локальной
подмены навигационного поля ГНСС, а также для
определения местоположения судна при отключе-
нии судового транспондера АИС.
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